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Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

Al Gobernador, y a los presidentes del Senado de
Puerto Rico y de la Cadmara de Representantes

Realizamos una evaluacion sobre los controles de los sistemas de informacién computadorizados de los

municipios. Esto, con el propdsito de verificar las operaciones relacionadas con estos sistemas y promover la

implementacion de las mejores précticas para la adquisicion y operacion eficiente y segura de los mismos.

Hicimos la misma a base de la facultad que se nos confiere en el Articulo 111, Seccién 22 de la Constitucion

del Estado Libre Asociado de Puerto Rico y, en la Ley Nim. 9 del 24 de julio de 1952, segun enmendada.

ALCANCEY
METODOLOGIA

El 9 de febrero de 2016 la Contralora de Puerto Rico emitid la
Carta Circular OC-16-16 en la que se les comunicé a los alcaldes,
presidentes de las legislaturas municipales y legisladores municipales que
la Oficina del Contralor realizaria una evaluacion de los controles de los
sistemas de informacion computadorizados de los municipios. En dicha
Carta Circular se indicaron los siete componentes establecidos por la
Oficina para esta evaluacién: proceso de adquisicion de los sistemas de
contabilidad, administracién de la seguridad de los sistemas de informacién
computadorizados; continuidad de los servicios; seguridad fisica y controles
ambientales; control de acceso ldgico; control de las computadoras y los
equipos computadorizados; y control de las aplicaciones. Ademas, se
solicitaron varios documentos que debian estar disponibles para examen
durante las visitas de nuestros auditores, las cuales fueron previamente

coordinadas con los funcionarios designados por los alcaldes.
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CONTENIDO DEL
INFORME

INFORMACION SOBRE
LOS MUNICIPIOS Y LOS
SISTEMAS DE
CONTABILIDAD

La evaluacion cubri6 del 1 al 31 de marzo de 2016 y la efectuamos de
acuerdo con las normas de auditoria del Contralor de Puerto Rico en lo que
concierne a los sistemas de informacion computadorizados. Visitamos
los 78 municipios y realizamos la evaluacion a base de entrevistas a los
encargados de los sistemas de informacion, al personal de finanzas, a los
auditores internos y a los administradores de los proyectos de
implementacion del sistema de contabilidad seleccionado por el municipio;
examenes y analisis de los documentos entregados; e inspecciones fisicas

de las instalaciones de procesamiento de informacion de los municipios.

Este Informe Especial contiene el resultado de la evaluacién sobre
los controles de los sistemas de informacion computadorizados de
los municipios, segun los siete componentes establecidos en la Carta
Circular OC-16-16. ElI mismo estd disponible en nuestra pagina en

Internet: www.ocpr.gov.pr.

Los municipios son entidades del Gobierno del Estado Libre Asociado de
Puerto Rico con personalidad juridica. Sus operaciones se rigen por la
Ley 81-1991, Ley de Municipios Auténomos del Estado Libre Asociado de
Puerto Rico de 1991, segun enmendada, y por el Reglamento para la
Administracion Municipal. Este fue aprobado el 18 de julio de 2008 por el
Comisionado de Asuntos Municipales (Comisionado), y comenzé a regir el
16 de agosto de 2008.

Los municipios tienen plenas facultades ejecutivas y legislativas en cuanto
a su jurisdiccion. Son entidades juridicas con caracter permanente. Ademas,
tienen existencia y personalidad legal independiente de las del Gobierno
Estatal. El sistema gubernamental de los municipios estd compuesto por dos
poderes: el Ejecutivo y el Legislativo. Los alcaldes, como funcionarios
ejecutivos, ejercen las funciones administrativas y son electos cada
cuatro afios en las elecciones generales de Puerto Rico. Las legislaturas
municipales ejercen las funciones legislativas y sus miembros también son

electos en dichas elecciones.
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Mediante la Ley 81-1991 se cred la Oficina del Comisionado de Asuntos
Municipales (OCAM). Esta es dirigida por el Comisionado que es
nombrado por el Gobernador, con el consejo y el consentimiento del
Senado de Puerto Rico. La OCAM tiene las siguientes funciones y

responsabilidades, entre otras:

e Reglamentar, asesorar y dar asistencia técnica y profesional a los
municipios en las materias relacionadas con su organizacion,

administracion, funcionamiento y operacion.

e Diseflar y aprobar, sujeto a la Ley 81-1991, la organizacion fiscal,
el sistema uniforme de contabilidad computadorizado y los
procedimientos de pagos, ingresos y propiedad que debera establecer

y seguir todo municipio.

e Adoptar las normas y los reglamentos necesarios que regiran la
contabilizacion de los ingresos y desembolsos municipales, y la
custodia, el control, el cuidado y la contabilidad de la propiedad
municipal, e intervenir, de tiempo en tiempo, para determinar y requerir

el cumplimiento de tales normas y reglamentos.

Entre los afos fiscales del 1989-90 al 1996-97, se efectuaron asignaciones
legislativas por $8,982,678 para la implementacion de un sistema de
contabilidad computadorizado que fuera uniforme en todos los municipios.
Este sistema se conoce como Sistema Uniforme de Contabilidad
Mecanizado (SUCM), el cual fue adquirido por la OCAM el 27 de junio
de 1995 por $340,224. EI SUCM consistia de nueve médulos: Aportaciones,
Contabilidad, Cuentas por Pagar, Desembolsos, N6ominas, Patentes

Municipales, Presupuesto, Propiedad y Recaudaciones.

Luego de la implementacion del SUCM, el Comisionado establecio,
mediante el Memorando Circular 95-54 del 25 de octubre de 1995, un
procedimiento para autorizar el uso de otros sistemas de contabilidad
computadorizados en los municipios. Los interesados debian solicitar por
escrito una dispensa a la OCAM, acompafiada de los formularios

requeridos. La OCAM evaluaba las solicitudes para certificar si los sistemas
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cumplian con lo requerido en la Ley 81-1991, y en el Reglamento Revisado
sobre Normas Bésicas para los Municipios de Puerto Rico vy, lo requerido
por el Instituto Americano de Contadores Publicos Autorizados (AICPA,

por sus siglas en inglés).

La Ley 152-2009 enmend6 el Articulo 8.010(f) de la Ley 81-1991 para
eliminar el requisito de la certificacion del Comisionado para utilizar otro
sistema de contabilidad computadorizado. Esto, siempre y cuando el mismo
cumpliera con los principios y las normas establecidas por el Comisionado
0 por la Ley Num. 230 del 23 de julio de 1974, Ley de Contabilidad
del Gobierno de Puerto Rico, segin enmendada. De acuerdo con la
Ley 152-2009, esta enmienda surgié debido a que el SUCM no logré
suplantar el sistema manual de contabilidad, lo que ocasionaba el
uso limitado del mismo y la duplicidad de trabajo en dos sistemas
de contabilidad que no estaban conciliados. Ademas, los municipios
confrontaron dificultades para lograr que la OCAM expidiera las
dispensas o certificaciones para utilizar otro sistema de contabilidad

computadorizado.

En el 2014, la OCAM completd un andlisis para identificar las opciones
disponibles en el mercado para remplazar el SUCM. Los resultados fueron
incluidos en el Anélisis de las Funcionalidades y Costos de Diversas
Alternativas en el Mercado con el Potencial de Sustituir el Sistema
Uniforme de Contabilidad Mecanizado (SUCM) del 25 de agosto de 2014.
En dicho Analisis, la OCAM justific6 el remplazo del SUCM debido a las
deficiencias tecnologicas del sistema y la inhabilidad de este para cumplir
con lo requerido por las normas locales y federales, y por los principios de
contabilidad generalmente aceptados?.

A dicha fecha, los sistemas de contabilidad utilizados en los municipios

eran los siguientes: SUCM (33), Sistema Integrado para Municipios

Avanzados (SIMA) e Ingresys (24), Monet (10), Sistemas, Aplicaciones y

! Generally Accepted Accounting Principles (GAAP).
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Productos (SAP) (5), Sistemas de Informacién Financiera Municipal
(SIFM) (2), iCity (1), Oracle Financials (1), Serenic (1) y Sistema Integrado
Gobierno Municipales (SIGMA) (1).

Cantidad de Municipios por Sistema de Contabilidad

Oracle
SIGMA __ Financials 'Cl'ty
SIFM 1 1 Serenic
2 1

Luego de considerar las alternativas disponibles en el mercado para la
adquisicion de una aplicacién o licencia de uso, la OCAM seleccion6 los
servicios en la nube (Cloud Computing)?, tipo Software as a Service (SaaS)®
provistos por la Compafiia A mediante el SIMA e Ingresys, y por la
Compafiia B mediante el sistema iCity. De acuerdo con el anélisis de la
OCAM, estas dos compafiias cumplian a cabalidad con los cuatro criterios
establecidos: funcionalidad, capacidad tecnolégica, capacidad corporativa,
y viabilidad de costo.

Para sufragar los costos de este proyecto, la OCAM contaba con fondos
asignados mediante el Boletin Administrativo OE-2002-64 del 22 de octubre
de 2002, que incluian $10 millones para los planes de ordenacion territorial
y mejoras al sistema de contabilidad municipal. Ademas, para la realizacion

2 Es un modelo para habilitar acceso por demanda a un conjunto compartido de recursos computadorizados, entre estos,
redes, servidores, almacenamiento, aplicaciones y servicios, que pueden estar disponibles rapidamente con un esfuerzo
minimo de administracion o de interaccion con el proveedor de servicios.

3 Es uno de los tres modelos de Cloud Computing en el que el consumidor utiliza las aplicaciones del proveedor en una
infraestructura de nube. Las aplicaciones pueden ser accedidas desde diferentes dispositivos a través de interfaces de
cliente.
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de mejoras y adquisicién de un sistema de contabilidad para los municipios,
contaban con los recaudos por concepto del pago de patentes municipales
por servicios de telecomunicaciones brindados a clientes fuera de

Puerto Rico, segun establecido en la Ley 44-2014%.

Al momento de nuestra evaluacion, los sistemas de contabilidad
computadorizados implementados en los municipios eran los siguientes:
SIMA e Ingresys® (42), Monet (13), SUCM (8), iCity (5), SAP (5),
ACCUFund (1), Oracle Financials (1), Serenic (1), SIFM (1), SIGMA (1).
Ademaés, 39 municipios utilizaban otros sistemas complementarios para
procesar algunas de sus transacciones de contabilidad, tales como:

propiedad, recursos humanos y reconciliacion bancaria.

Cantidad de Municipios por Sistema de Contabilidad

SIMA e Ingresys
42

ACCUFund
Oracle 1
siFM/ SIGMA - i ncials
1 1 1

* Esta Ley enmend6 la Ley Nim. 113 de 10 de julio de 1974, Ley de Patentes Municipales, segin enmendada, para
establecer, entre otras cosas, que la OCAM seria responsable de aprobar la reglamentacién necesaria para el recaudo y
manejo de dichos pagos.

5 En uno de los 42 municipios el médulo Ingresys no estaba implementado.



8 T1-17-03

I
RESULTADOS El resultado de la evaluacion de los controles de los sistemas de informacion

computadorizados de los municipios se determind de acuerdo con el nivel
de cumplimiento de los criterios considerados® en los siete componentes

establecidos. El nivel de cumplimiento se defini6 de la siguiente manera:

100 a 90% Cumple

89a70% Cumple Sustancialmente

69% o menos  No Cumple

Resultado 1 - Proceso de adquisicion de los sistemas de contabilidad

a.  Unproceso efectivo para la adquisicion de los sistemas de informacion
computadorizados permite obtener e implementar soluciones
tecnoldgicas de infraestructura interoperable y escalable. Para la
adquisicion o el desarrollo de estos sistemas, es necesario realizar
estudios de necesidades y viabilidad antes de contratar o de invertir
recursos en proyectos de sistemas de informacion. Esto, para
identificar todos los requerimientos y las especificaciones del sistema,
y lograr los objetivos y beneficios esperados. Ademas, para determinar
si la inversion propuesta esta de acuerdo con las metas y los objetivos

establecidos.

Para mejorar la capacidad operacional, productividad y ejecucion de
los servicios, el Comisionado requirié a los municipios que utilizaban
el SUCM que realizaran un proceso de adquisicion e implementacion

de un sistema de contabilidad mediante servicios en la nube.

Mediante el Memorando Circular 2015-03 del 27 de febrero de 2015,
el Comisionado informd a los municipios sobre la eliminacion del
SUCM, y la necesidad de firmar contratos de servicios profesionales
para la implementacion de un nuevo sistema de contabilidad. Como
parte del proceso, aquellos municipios que firmaran los contratos de
servicios profesionales, no mas tarde del 12 de marzo de 2015, podrian

recibir fondos de la OCAM para sufragar los costos del nuevo sistema

® para determinar el porciento de cumplimiento se consideraron sélo los criterios aplicables a cada municipio.
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durante el primer afio. Ademas, la OCAM informd que no ofreceria
mas servicios de apoyo al SUCM y que el mismo ya no seria un sistema

validado o certificado para uso de los municipios.

De acuerdo con lo informado por la OCAM, al 24 de febrero
de 2016, se habian firmado acuerdos de adjudicacion de fondos’
con 30 municipios. Sin embargo, durante nuestra evaluacién a los
municipios encontramos que solamente 27 de estos habian formalizado
contratos para adquirir un nuevo sistema. La OCAM asigno
$1,209,774 a estos municipios para sufragar los costos de los servicios
en la nube durante el primer afio. Estos municipios habian formalizado
contratos por $7,043,490 con vigencia de 5 afios, con alguno de los
2 proveedores seleccionados por la OCAM. Ademas, identificamos 26
municipios que habian formalizado contratos fuera del proceso de la
OCAM para la implementacion o el mantenimiento de los servicios en
la nube relacionados con el sistema de contabilidad. Los otros
25 municipios tenian sistemas de contabilidad que no utilizaban

servicios en la nube.

A continuacion presentamos los 53 municipios con servicios en la nube

y los 25 que no tenian:

Municipios con servicios en la nube

-
Q O Municipios que no tienen servicios en la nube w

" Contratos entre la OCAM y el municipio, donde se otorgan los fondos exclusivos para el remplazo del SUCM, se
establecen responsabilidades al municipio, y se requiere la inclusion de clausulas en los contratos de servicios

profesionales otorgados.
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La evaluacion del proceso de adquisicion del sistema de contabilidad

en los 78 municipios reveld que:

50

40
30
20
10

Cumplieron Cumplieron

Sustancialmente No Cumplieron

Véase el ANEJO 1.

Los resultados mas significativos de la evaluacion son los siguientes:

1)

En 8 municipios (10%) no se habia logrado implementar un

sistema de contabilidad para sustituir el SUCM conforme a la

directriz de la OCAM, segun se indica:

a)
b)

d)

Dos municipios no habian formalizado un contrato.

El 4 de marzo de 2016 un municipio formalizé los contratos
2016-000223 y 2016-000224 por $55,846 con la
Compafiia C. Esto, tres dias antes de nuestra evaluacion en

ese municipio.

El 23 de diciembre de 2014 un municipio formaliz6 el
contrato 2015-000251 por $202,750 con la Compaiiia B, para
la implementacién del sistema iCity. Sin embargo, luego de
haber transcurrido un afio y dos meses de haberse
formalizado el contrato, dicha implementacién no habia
iniciado.

Entre el 9 de marzo y el 15 de diciembre de 2015,
cuatro municipios formalizaron los contratos 2015-000103,
2015-0000212, 2015-000305 y 2016-000074 con la
Compafiia B por $969,040. Sin embargo, a la fecha de
nuestra evaluacion, todavia utilizaban el SUCM para el
registro de sus transacciones contables.
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2) En 67 municipios que cambiaron el sistema de contabilidad

posterior al 20118, determinamos que:

a) En 31 municipios de los 40° que adquirieron el sistema
independiente del proceso de contratacion establecido por la
OCAM, no se realizd un estudio de necesidad y viabilidad

previo a la implementacién del sistema de contabilidad.

b) En 25 municipios de los 27 que participaron del proceso
de contratacion de la OCAM, no se realizd un estudio
de viabilidad para seleccionar entre los proveedores

recomendados por esta.

Véanse las recomendaciones de la 1 a la 3.a.

Resultado 2 - Administracion de la seguridad de los sistemas de
informacion computadorizados

a.

La administracion de la seguridad permite al municipio lograr la
exactitud, integridad y proteccidn de los procesos y recursos criticos
de los sistemas de informacion computadorizados. Esto, de modo
gue se minimicen los errores, las irregularidades y la pérdida de la
informacion que interconecta al municipio con sus clientes y

proveedores y con otras partes interesadas.

Los alcaldes y las legislaturas municipales tienen la obligacion
de establecer los controles necesarios para asegurarse de que las
operaciones de los sistemas de informacion se realicen conforme a las
leyes, los reglamentos y las practicas aplicables. Para esto, deben

promulgar directrices que requieran, entre otras cosas:

e Efectuar un andlisis de riesgos que incluya sus sistemas de

informacion computadorizados.

8 No se consideraron nueve municipios que cambiaron sus sistemas de contabilidad en el 2011 o antes. Esto, porque,
debido al tiempo transcurrido, los documentos relacionados con la adquisicion e implementacién de dichos sistemas no

estaban disponibles.

9 Incluye los 26 municipios que utilizaban sistemas de contabilidad con servicios en la nube y 14 que no utilizaban

servicios en la nube.



12

T1-17-03

Establecer las normas y los procedimientos para la seguridad de la
informacion y un programa para la divulgacion de los mismos, y
ofrecer los adiestramientos correspondientes a todo el personal del
municipio.

Ademas, el Auditor Interno debe evaluar los sistemas de contabilidad
computadorizados y el cumplimiento de los controles internos que se
establezcan para determinar su efectividad y garantizar la proteccién

de los activos municipales contra pérdidas, irregularidades, y
disposicién o uso indebido.

La evaluacion de los controles para la administracién de la seguridad

de los sistemas de informacion computadorizados en los 78 municipios
revel6 que:

80 72
70
60
50
40
30
20

Cumplioé )
Cumplieron )
Sustancialmente No Cumplieron

Véase el ANEJO 2.
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Los resultados mas significativos de la evaluacion son los siguientes:

1)

80
70
60
50
40
30
20
10

2)

3)

El 94% de los municipios no habia preparado un analisis de

riesgos de los sistemas de informacion.

73

f

=

No prepararon un andlisis de Prepararon un andlisis de

riesgos riesgos

En 20 municipios (26%) el Alcalde y la Legislatura Municipal no

habian aprobado una politica sobre la seguridad de los sistemas

de informacién computadorizados.

En los municipios no se habian establecido politicas, normas o

procedimientos para reglamentar las siguientes operaciones de sus

sistemas de informacion:

OPERACIONES DE
SISTEMAS DE INFORMACION

Manejo de los documentos generados por los
sistemas de informacion computadorizados

Administracién y control de acceso fisico a la
instalacion de procesamiento de informacion

Control de los equipos computadorizados
Respaldo de la informacion
Uso y divulgacion de la informacion

Administracion y control de acceso l6gico™

CANTIDAD DE
MUNICIPIOS
QUE NO TENIAN

75

65

55
44
23

21

10 La administracion y el control de acceso légico considera, al menos: la configuracién de la seguridad, el uso y la
revision de los registros de auditoria, la administracion de las cuentas de acceso, el uso de contrasefias complejas, el uso
de los sistemas de informacion, la instalacion de programas autorizados, el uso de programas para evitar la propagacion
de cddigos maliciosos, y el manejo de incidentes.
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4)

5)

T1-17-03

De estos, en 17 municipios no se habian establecido politicas,
normas y procedimientos para ninguna de las operaciones
mencionadas. Por otro lado, en 17 de los 23 municipios que
contaban con una norma para el control de los equipos
computadorizados, esta no incluia para la disposicion de la
informacion sensitiva y de los programas antes de transferir o

de disponer los equipos computadorizados.

Diecinueve municipios (24%) no habian establecido o aprobado
normas escritas que consideraran la responsabilidad de los
empleados con la seguridad de los sistemas de informacion
computadorizados, y las sanciones a imponerse por el

incumplimiento de las mismas.

En 27 de los 61 municipios que contaban con normas y
procedimientos, no entregaron evidencia de que los mismos se

hubieran divulgado a su personal.

No entregaron
evidencia
27

Entregaron
evidencia
34
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6) En 85% de los municipios no presentaron evidencia de haber
ofrecido adiestramientos relacionados con la seguridad de los
sistemas de informacion computadorizados a la gerencia, al

personal técnico de sistemas de informacion y a los usuarios.

No presentaron

evidencia de los

adiestramientos
66

Presentaron
evidencia de los
adiestramientos
12

7) En 44% de los municipios no se habian efectuado auditorias de

los sistemas de informacién computadorizados.

No efectuaron

auditorias
34
Efectuaron
auditorias
44

Véanse las recomendaciones 1y dela4ala9.

Resultado 3 - Continuidad de los servicios

a. Los controles para la continuidad de los servicios aseguran que toda la
informacion que se procesa a través de los sistemas esté disponible para
los ciudadanos, usuarios, clientes y proveedores, y para otras entidades

pertinentes.
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Como parte integral de la continuidad de los servicios se realizan
actividades para mantener las operaciones criticas y facilitar su
recuperacion, en caso de que ocurra una emergencia. Estas actividades
incluyen, entre otras, la preparacion, el control y la custodia de los
respaldos, y el establecimiento de planes para la continuidad y
recuperacion de las operaciones.

También es necesario que se establezca un centro alterno para restaurar
las operaciones criticas computadorizadas en caso de emergencia. De
no contar con una instalacion propia para este propoésito, se debe
formalizar un acuerdo con otra entidad para ser utilizada como centro
alterno.

Ademas, para garantizar la continuidad de las operaciones, los
contratos de servicios en la nube deben detallar los procedimientos
para garantizar la seguridad y disponibilidad de los datos, en caso de
gue surjan incidentes o situaciones de emergencia en las instalaciones
del proveedor de servicios, y las obligaciones del contratado al

terminar el contrato o al rescindir el mismo.

La evaluacion de los controles para la continuidad de los servicios

en los 78 municipios revelé que:

70
60
50
40
30

20

Cumplieron

Cumplieron .
Sustancialmente No Cumplieron

Véase el ANEJO 3.
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Los resultados mas significativos de la evaluacion son los siguientes:

1) En 44% de los municipios no existia un plan para recuperar las

operaciones en caso de una emergencia.

Existia
44
No existia
34

2) En 32 de los 44 municipios que presentaron el plan, este no
cumplia con los criterios minimos requeridos, segun se indica:

a) En 13 municipios no estaba actualizado, ya que no

consideraba los sistemas de informacion computadorizados

utilizados a la fecha de la evaluacion.

b) En 10 municipios no estaba aprobado por el alcalde o por su
representante autorizado.

¢) En 9 municipios no contenian toda la informacion necesaria

para la recuperacion de las operaciones.

No contenia
informacion
necesaria
9

No actualizado
13
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3) Nueve municipios contaban con instalaciones propias como
centro alterno para recuperar sus operaciones en caso de
emergencia. De los restantes 69 municipios, 48 no habian
formalizado acuerdos con otra entidad para establecer un centro
alterno en las instalaciones de esta.

No
formalizaron
acuerdos
48 Formalizaron
acuerdos
21

4) Cincuenta y tres municipios habian otorgado contratos para
servicios en la nube. De estos, 21 municipios no entregaron
evidencia de que hubieran formalizado acuerdos que consideraran
la atencidn de las situaciones de emergencias que ocurran en las
instalaciones del proveedor del servicio, y la terminacion del
contrato. Ademas, los acuerdos presentados por 23 municipios
de los restantes 32, no incluian disposiciones para atender las
situaciones de emergencias, la terminacion de los servicios, 0

ambas.

1 No entregaron los acuerdos
® Entregaron los acuerdos
® No incluian las disposiciones
u Incluian las disposiciones

Véanse las recomendaciones 1y de la10ala12.a.
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Resultado 4 - Seguridad fisica y controles ambientales

a.

La seguridad fisica y los controles ambientales minimizan el riesgo
de dafios a los equipos computadorizados y las interferencias en la
informacion y las operaciones. El establecimiento de perimetros
de seguridad y de areas protegidas evitan el acceso fisico no autorizado
a las instalaciones de procesamiento de informacion de los municipios
y facilitan la implementacion de controles para proteger la informacion
critica o confidencial que se procesa en las mismas. Ademas, los
controles sobre los factores ambientales (internos o externos) permiten
asegurar el funcionamiento correcto de los equipos de procesamiento

y minimizar las interrupciones del servicio.

En los municipios, la custodia, el cuidado y la contabilidad de la
propiedad municipal adquirida es responsabilidad del Alcalde y de la
Legislatura Municipal o de sus representantes autorizados. De igual
forma, todo funcionario o empleado municipal que haga uso o asuma
la custodia, el cuidado y el control fisico de cualquier propiedad
municipal, respondera al Municipio por su valor en casos de pérdida,
deterioro indebido o dafio ocasionado por negligencia o falta de

cuidado.

La evaluacién de la seguridad fisica y los controles ambientales
observados en las inspecciones realizadas a las instalaciones de

procesamiento de informacion de los 78 municipios reveld que:

60

40 53

30

20 25
10

Cumplieron No Cumplieron

Véase el ANEJO 4.
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Los resultados mas significativos de la evaluacion sobre los controles

fisicos y ambientales son los siguientes:

1) En42 municipios (54%) no contaban con equipos necesarios para
la proteccion de los equipos y de la informacion mantenida en
estos, tales como: fuente de energia alterna, protectores contra
fluctuaciones de voltaje, extintores de incendios inspeccionados y

detectores de humo.

2) En 28 municipios (36%) no se habian establecido controles de
seguridad adecuados para proteger los equipos y reducir el riesgo

de dafios en caso de amenazas naturales.

3) En 17 municipios (22%) no se habian establecido controles para

evitar el acceso no autorizado.

70
60
50

61
50
2
36

‘3‘0 28

> 17

1 L1

0

Tener los equipos  Proteger los equiposy  Evitar el acceso no
necesarios para la reducir el riesgo de autorizado
continuidad del servicio  dafios en caso de
amenazas naturales

o O O

“No Cumple “ Cumple

Véanse las recomendaciones 1y 13.

Resultado 5 - Control de acceso logico

a.

El control de acceso ldgico incluye todas aquellas medidas establecidas
por el Municipio para la administracion de las cuentas de los usuarios
y de los administradores de los recursos de tecnologia de informacion.
Esto, con el propoésito de minimizar los riesgos de seguridad asociados
con la operaciéon normal del uso de los sistemas de informacidon. Los

principales objetivos de la seguridad l6gica son restringir el acceso a
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los programas y a los archivos; y asegurar que el usuario tenga acceso
s6lo a lo que necesita ver y acceder, de acuerdo con sus funciones y

responsabilidades.

Para mantener un control adecuado, es necesario establecer medidas
de seguridad que minimicen los riesgos de que los sistemas de
informacion dejen de funcionar correctamente y de que la informacion
sea accedida de forma no autorizada. Para esto, se requiere, entre otras

cosas:

e El uso de solicitudes de acceso para documentar la solicitud,
autorizacién y aprobacion de los privilegios que seran otorgados
a las cuentas de acceso de los usuarios basado en la necesidad de
los trabajos a realizar por estos en la red y las aplicaciones. En
estas solicitudes se incluye el nombre del solicitante, del
supervisor y del encargado de sistemas; las fechas de solicitud y

autorizacion, y los privilegios otorgados.

e La notificacién inmediata al encargado de la seguridad de los
sistemas de informacion sobre el cese de funciones de los usuarios
o de la modificacion de las tareas asignadas a los mismos. Esto,
de manera que se eliminen o modifiquen los privilegios de acceso
y no se afecte la seguridad de los sistemas de informacion

computadorizados.

e  El uso de mecanismos de autenticacion que requieran contrasefias
seguras que incluyan nameros, letras y caracteres especiales, y

gue las mismas se cambien periddicamente.

e El establecimiento de programas para revisar los accesos y el uso

de la red de comunicacion.

e El uso de programas de comunicacion para controlar y revisar el

trafico en la red.

e Elestablecimiento de acuerdos escritos sobre la administracion de
las cuentas para acceder los servicios en la nube, que detallen los

procedimientos y las responsabilidades de las partes.
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La evaluacion de los controles de acceso l6gico en los 78 municipios
revel6 que:

70
60
50
40
30
20
10

Cumplieron

Cumplieron
Sustancialmente

No Cumplieron

Véase el ANEJO 5.

Los resultados més significativos de la evaluacion son los siguientes:
1) En 41% de los municipios no se mantenia evidencia de las
solicitudes de acceso a los sistemas de informacion. En 31 de
los 46 municipios que mantenian evidencia, esta no contenia
informacidn, tal como: el nombre del empleado que solicita el
acceso, la fecha de solicitud, el privilegio de acceso solicitado, la
autorizacion del supervisor, la fecha de autorizacion, y la

autorizacion del encargado de administrar la seguridad de los
sistemas de informacion.

32
No mantenian evidencia j

o ]46
Mantenian evidencia
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2) En 50 de los 66 municipios en los que hubo empleados que
cesaron en sus funciones o se acogieron a licencias prolongadas
durante el Gltimo afio, no se notifico al area de sistemas de
informacién para la desactivacion inmediata de las cuentas de

acceso.

No notificaban Notificaban
50 16

3) En 55% de los municipios no se requeria el cambio periodico de
las contrasefias para acceder a la red de comunicacion o a las

aplicaciones principales.

No requerian
el cambio
periodico

43

4) En 54 municipios de los 73 que contaban con una red de
comunicacién, no se requeria el uso de contrasefias complejas

para acceder a la misma.



24 T1-17-03

5) En 92% de los municipios no se requeria el uso de contrasefias

complejas para acceder a las aplicaciones principales.

80 .
—— f 6 |
70
° 5 |
50
40
72

30 54
20
10

0

Requiere contrasefias Requiere contrasefias
complejas - red complejas - aplicaciones
i No cumple M Cumple

6) En 32 de los 73 municipios que tenian una red de comunicacion,
no se utilizaban programas para identificar irregularidades y
responder a incidentes de seguridad ocurridos durante el uso de
dicha red.

7) En 19 de los 53 municipios que habian otorgado contratos para
servicios en la nube, no presentaron evidencia de los acuerdos
establecidos con las compafiias para administrar las cuentas de
acceso. Esto, con el propoésito de establecer detalladamente los

servicios contratados y las responsabilidades de las partes.

Véanse las recomendaciones 1, 12.b., 14 delaa. alac. y 15.

Resultado 6 - Control de las computadoras y los equipos
computadorizados

a. EIl control de las computadoras y los equipos computadorizados
incluye las medidas sobre los servidores, las computadoras, los equipos
de comunicacion, y los dispositivos mdviles, entre otros; y los
programas que permiten el almacenamiento, el recibo, la transmision,
y el procesamiento de la informacion del Municipio. Esto, para

asegurar el uso, la proteccion y el control adecuado de los mismos.
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El control eficaz de las computadoras y sus programas, y de los equipos

computadorizados requiere, entre otras cosas:

El establecimiento de las politicas necesarias para garantizar la
custodia, el cuidado, el control y la contabilidad de la propiedad

municipal
La identificacion de los equipos con un nimero de propiedad

El mantenimiento de los registros que reflejen todas las
transacciones efectuadas relacionadas con los equipos y las
licencias de los programas instalados en cada servidor,

computadora y dispositivo movil

La documentacion del disefio de la red con diagramas

esquematicos

La revision del uso de Internet, las computadoras y los
dispositivos méviles, mediante las bitadcoras (logs) que detallen
los eventos inusuales del sistema, y la instalacion de controles
automaticos para la prevencion y deteccion de programas
no deseados, tales como: virus, spyware”, adware®?; y de
actualizaciones (updates) automaticas que permiten detectar y

eliminar nuevas amenazas.

Ademas, al ocurrir una pérdida o irregularidad en el manejo de fondos

0 bienes publicos, como los equipos computadorizados, las mismas se

notifican a la Oficina del Contralor o al Departamento de Justicia,

segun sea el caso, y se realiza una investigacion.

Y Esun programa que se instala inadvertidamente en una computadora y que propaga, sin autorizacion, informacion
sobre el usuario de la computadora y sus habitos de utilizacién de Internet.

12 Programa que se instala inadvertidamente en una computadora y su principal propdsito es desplegar anuncios y

propaganda ante el usuario.
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La evaluacion de los controles de las computadoras y de los

equipos computadorizados en los 78 municipios reveld que:

60

50

40

30 24
20
10 1

53

Cumplieron

Cumplid Sustancialmente No Cumplieron

Véase el ANEJO 6.

Los resultados mas significativos de la evaluacion son los siguientes:

1) En53de 77* municipios, los registros de propiedad no contenian

varios de los equipos computadorizados que fueron
inspeccionados durante nuestra visita.

2) En 36% de los municipios no se mantenia un registro de

las licencias de los programas instalados en cada servidor,
computadora y dispositivo movil.

80
70
60
50
40
30
20
10

0

28

Registros de equipos No mantenian registros de los
computadorizados no programas
completos

4No cumple u Cumple

13 Uno de los municipios utilizaba equipo arrendado a la compafiia que proveia los servicios en la nube, por lo que el
mismo no estaba incluido en su registro de propiedad.
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3)

4)

5)

27
En 41 municipios de los 73 que contaban con una red de
comunicacién, no entregaron evidencia de que existiera un

diagrama esquematico para identificar los equipos autorizados y

facilitar el mantenimiento de la red.

Entregaron \
evidencia del \
diagrama No entregaron
esquematico \ evidencia del
32 _ diagrama
\ esquematico
' _ 41

En 78% de los municipios no producian registros de los accesos

al Internet, las computadoras y los dispositivos moviles,

necesarios para verificar el uso adecuado de estos.

En 36% de los municipios no utilizaban programas para proteger

los sistemas de informacion de los virus y malwares®,

80
70 17
60
50 50
40 61
30
20 28
10

0

Producian registros sobre el Utilizaban programas de
uso de los equipos antivirus

4 No cumple 4 Cumple

14 Programa que tiene como objetivo infiltrarse o dafiar una computadora o sistema de informacidn sin el conocimiento

de su propietario.
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6) En 32% de los municipios no habian remitido el formulario
OC-DA-133, Certificacién Anual de Notificaciones de Pérdidas o
Irregularidades en el Manejo de Fondos o Bienes Publicos®, a la

Oficina del Contralor, para los afios fiscales 2013-14 y 2014-15.

60
©x
40
30

20

10

No remitieron la certificacion Remitieron la certificacion anual
anual

Véanse las recomendaciones 1, 14 delad.alaf.,y 16.a. y b.

Resultado 7 - Control de las aplicaciones

a.

Los controles para las aplicaciones aseguran, mediante métodos
automatizados (realizados por el sistema), el procesamiento completo
y preciso de los datos desde la entrada hasta la salida. Estos controles
varian en funcion del propoésito de la aplicacion especifica. Ademas,
proveen garantias sobre la privacidad y seguridad de los datos que se
transmiten entre aplicaciones.

Las aplicaciones de contabilidad deben cumplir con el esquema
de cuentas, los requerimientos de informes financieros y las normas de

control interno establecidas por la OCAM.

15 En este formulario se certifica el envio de las notificaciones, o que no hubo pérdidas e irregularidades durante el afio

fiscal.
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Estas aplicaciones resultan eficientes cuando:

e Proveen informacion completa sobre el resultado de las

operaciones municipales

e Proveen la informacidn financiera adecuada y necesaria para una

administracion municipal eficiente

e  Cuentan con un control efectivo y de contabilizacion de todos los

fondos, la propiedad y los activos pertenecientes al municipio

e  Producen informes y estados financieros confiables que sirven
como base para la preparacion y justificacion de las necesidades

presupuestarias de los municipios.

El control adecuado de estas aplicaciones requiere la utilizacion de
registros de auditoria que les permitan a los supervisores y al personal
de auditoria verificar las transacciones realizadas por los usuarios,
determinar el uso correcto del sistema, detectar transacciones no

autorizadas e investigar cualquier excepcion.

La evaluacion de los controles de las aplicaciones en los 78 municipios
revel6 que:

70

60

50

40

30
20 12
10 2

64

Cumplieron .
P Cumplieron

Sustancialmente No Cumplieron

Véase el ANEJO 7.
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Los resultados mas significativos de la evaluacion son los siguientes:

1)

2)

40

30

20

10

En 43 de 70'® municipios, no presentaron evidencia de que se
producia el registro de transacciones del sistema de contabilidad.
Este era necesario para validar la correccion y autorizacién de las

transacciones procesadas. Ademas, en 8 de los 27 municipios que

producian el registro, este no era revisado por su personal.

u No presentaron evidencia del registro

u Presentaron evidencia de producir el registro
u E| personal revisaba los registros

u El personal no revisaba los registros

En 51% de los municipios no utilizaban el sistema de contabilidad

para registrar las transacciones relacionadas con la propiedad.

40 38

No utilizaban el sistema Utilizaban el sistema

16 Ocho de los 78 municipios no fueron considerados debido a que utilizaban el SUCM, el cual no permitia la produccion

de un registro de transacciones.
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3) En 90% de los municipios no entregaron los siguientes informes

producidos por el sistema de contabilidad:

INFORMES CANTIDAD DE
MUNICIPIOS
Liquidaciones presupuestarias 52
Conciliaciones Bancarias 46
Informe Mensual de Ingresos y Gastos 40
Presupuesto Municipal 27
Inventario fisico de la propiedad 15

Véanse las recomendaciones 1, 3.b., y 16.c. y d.
|
CONCLUSION El resultado de la verificacion de los siete componentes de la evaluacion
sobre los sistemas de informacion computadorizados de los municipios se

presenta a continuacion:

Proceso de adquisicion de los sistemas de
contabilidad

Administracion de la seguridad de los sistemas de
informacion computadorizados

i

|72
d s
Continuidad de los servicios 14
| 61
Seguridad fisica y controles ambientales 0
| 53
3
Controles de acceso l6gico 8
| 67
Control de las computadoras y de los equipos b 24
computadorizados {53
2
Controles de las aplicaciones 12
| 64

o

10 20 30 40 50 60 70 80
Cantidad de Municipios

M Cumplieron  mCumplieron Sustancialmente  L4No Cumplieron
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El mayor incumplimiento de los municipios ocurri6 en 6 de los

7 componentes evaluados: [Véase el ANEJO 8]

COMPONENTE PORCIENTO DE
CUMPLIMIENTO

Administracion de la seguridad de los sistemas 92%
de informacién computadorizados
Continuidad de los servicios 78%
Seguridad fisica y controles ambientales 68%
Control de acceso légico 86%
Control de las computadoras y los equipos 68%
computadorizados
Control de las aplicaciones 82%

En resumen, el resultado de la evaluacion revelé que 1 municipio (1%)

cumpli6, 6 (8%) cumplieron sustancialmente, y 71 (91%) no cumplieron

con los criterios considerados en los componentes establecidos para la

misma. Esto, al no contar con los controles necesarios para mantener una

operacién eficiente de sus sistemas de informacién computadorizados.
[Véase el ANEJO 9]

Al Comisionado de Asuntos Municipales

1. Verque los alcaldes cumplan con las recomendaciones de la3 a la 16
de este Informe. [Resultados del 1 al 7]
2. Asegurarse de que, en los municipios que no se ha realizado se

inicie o complete el proceso para sustituir el SUCM a una alternativa
costo-efectiva. Esto, con el proposito de lograr el cumplimiento
de los objetivos establecidos en el Memorando Circular 2015-03.
[Resultado 1-a.1)]

A los alcaldes

3.

Ejercer una supervision eficaz sobre el administrador de los proyectos

de implementacion del sistema de contabilidad para asegurarse de que:

a. En futuros proyectos y contrataciones, se realicen los estudios
de necesidad y viabilidad previo a la implementacion de los

sistemas, y se documenten todas las alternativas y soluciones
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examinadas, y los resultados de los criterios analizados en
cuanto a costos, beneficios, riesgos y recursos requeridos.
[Resultado 1-a.2)]

b. Realice las gestiones necesarias para que las transacciones de
propiedad puedan registrarse en el sistema de contabilidad. Esto,
de manera que el municipio tenga disponible informacidn correcta
y actualizada de su propiedad y pueda mantener un control

efectivo sobre la misma. [Resultado 7-a.2)]

Asegurarse de que se realice y se documente un analisis de riesgos
que considere los sistemas de informacion computadorizados del
municipio. El informe producto de este analisis debe ser remitido para
su revisién y aprobacion. Ademas, el mismo debe ser revisado cada
dos afios 0 cuando ocurra un cambio significativo en las operaciones

computadorizadas del municipio. [Resultado 2-a.1)]

En coordinacién con la Legislatura Municipal, desarrollar y aprobar
las politicas de seguridad necesarias para mantener control de los
sistemas de informacion computadorizados utilizados en el municipio.
[Resultado 2-a.2)]

Establecer las politicas, las normas y los procedimientos necesarios
para reglamentar las operaciones de sus sistemas de informacion
computadorizados. Una vez se aprueben, asegurarse de que se
mantengan actualizados, y de que se divulguen a los funcionarios y a
los empleados concernientes. Ademas, asegurarse de incluir, en
el procedimiento que se establezca para el control de los equipos
computadorizados, una directriz para la disposicion de la informacion
sensitiva y de los programas, antes de transferir o disponer de los

equipos computadorizados. [Resultado 2-a.3)]

Establecer las normas necesarias para definir las responsabilidades
de los empleados con respecto a la seguridad de los sistemas de
informacion computadorizados, asi como las sanciones a imponerse
por el incumplimiento de las mismas. Una vez se aprueben, asegurarse
de que se mantengan actualizadas, y de que se divulguen a los

funcionarios y a los empleados concernientes. [Resultado 2-a.4)]
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11.

12.

T1-17-03

Establecer un programa efectivo de concienciacion y divulgacion
de las normas y los procedimientos de seguridad de informacion
establecidos en el municipio. Este debe considerar y documentar, entre
otros aspectos, el compromiso de los usuarios con el cumplimiento
de estas normas, la instalacion de pantallas de advertencia en las
computadoras asignadas, y el ofrecimiento de adiestramientos a la
gerencia, al personal técnico de sistemas de informacion y a los

usuarios. [Resultado 2-a.5) y 6)]

Ejercer una supervision eficaz sobre el Director de Auditoria Interna
para que incluya, en el plan de auditorias, exdmenes periddicos de
los controles y las operaciones de los sistemas de informacion

computadorizados del municipio. [Resultado 2-a.7)]

Preparar un plan para recuperar las operaciones relacionadas
con los sistemas de informacion computadorizados en caso de una
emergencia. Dicho plan debe contener la informacién necesaria y
actualizada para recuperar las operaciones criticas del municipio
en el menor tiempo posible. Una vez preparado, asegurarse de que
dicho plan se remita para su aprobacion y se divulgue a los empleados
y a los funcionarios concernientes. Ademas, deben realizarse
pruebas periddicas al mismo para asegurar su funcionamiento.
[Resultado 3-a.1) y 2)]

Realizar las gestiones necesarias para que el municipio cuente con un
centro alterno que tenga la infraestructura y los equipos necesarios
para restaurar sus operaciones criticas computadorizadas en caso de
emergencia. Ademas, asegurarse de que este lugar no esté expuesto
a los mismos riesgos que las instalaciones de procesamiento de

informacidn del municipio. [Resultado 3-a.3)]

Revisar las disposiciones incluidas en el contrato otorgado para
la prestacion de servicios en la nube y, de ser necesario, evaluar la

posibilidad de enmendar el mismo para incluir disposiciones para:

a. Laatencion de las situaciones de emergencia que ocurran en las
instalaciones del proveedor del servicio y para la terminacion o

rescision del contrato. [Resultado 3-a.4)]
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El detalle de los servicios contratados y de las responsabilidades
de las partes con respecto a la administracion de las
cuentas utilizadas para acceder a los servicios en la nube.
[Resultado 5-a.7)]

13. Establecer las medidas y los controles necesarios para la proteccién

fisica de los servidores y los equipos de comunicacion del municipio.

Esto, de manera que se reduzca el riesgo de posibles dafios causados

por amenazas naturales, accesos indebidos o condiciones ambientales

inadecuadas, que puedan afectar la disponibilidad y el rendimiento de

estos equipos. [Resultado 4]

14. Ver que el encargado de los sistemas de informacion del municipio:

a.

Se asegure de que los procesos de solicitud, aprobacion, creacion,
modificacion y cancelacion de las cuentas de acceso de los
usuarios sean documentados mediante un formulario o
comunicacién escrita, que permita mantener evidencia de los
mismos. Ademas, asegurarse de que el formulario o
comunicacién que se utilice provea toda la informacion que se

menciona en el Resultado 5-a.1).

Efectle los cambios que sean necesarios en la configuracion
de la seguridad de los sistemas de informacion del municipio
para requerirle a los usuarios la utilizacion de contrasefias de
composicion compleja y el cambio peridédico de las mismas.
[Resultado 5-a. del 3) al 5)]

Utilice un programa para controlar y revisar el trafico en la red de
comunicacién con el proposito de identificar y responder a las
anomalias y los incidentes de seguridad que se detecten en los

sistemas de informacion. [Resultado 5-a.6)]

Prepare un diagrama esquematico de la red de comunicacion
del municipio que incluya la interconexién de los equipos
(servidores, switches, firewall, entre otros), la descripcion del

equipo y su configuracién béasica (modelo, nombre, IP Address),
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y el sistema operativo de las computadoras conectadas a la red.
Ademas, asegurarse de que el mismo se mantenga actualizado.
[Resultado 6-a.3)]

Configure la opcion de los sistemas de informacion del
municipio para que se produzcan los registros que permitan
revisar los accesos a Internet, las computadoras y los dispositivos
moviles para verificar el uso adecuado de estos, y los revise

periédicamente. [Resultado 6-a.4)]

Evalue e implemente programas costo-efectivos para proteger los
sistemas de informacion del municipio de los virus y malwares.
[Resultado 6-a.5)]

15. Ver que el Director de Recursos Humanos notifique al encargado de

los sistemas de informacién del municipio el cese o la modificacién

de las funciones de los usuarios de los sistemas de informacion

computadorizados, para la desactivacion inmediata de las cuentas de

acceso. [Resultado 5-a.2)]

16. Asegurarse de que el Director de Finanzas vele por que se:

a.

Mantenga actualizado el registro de propiedad y que se incluya
todo el equipo y las licencias de programas adquiridos por
el Municipio. Dicho registro debe contener, al menos, la
descripcion, el nimero de propiedad, la fecha de adquisicion, el
precio unitarioy la localizacion de la propiedad. Para las licencias,
el registro debe contener el nimero de la licencia, el nombre del
proveedor, la fecha de adquisicidn, el equipo donde esta instalada
(namero de propiedad o de serie), la ubicacidn fisica de la licencia
y de sus manuales, el nombre del usuario, el nimero de

identificacion asignado, y el costo. [Resultado 6-a.1) y 2)]

Remita el formulario OC-DA-133, Certificacion Anual de
Notificaciones de Pérdidas o Irregularidades en el Manejo
de Fondos o Bienes Publicos, a la Oficina del Contralor de
Puerto Rico. [Resultado 6-a.6)]
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c. Requiera que se produzca y revise, periddicamente, el registro
de transacciones que produce el sistema de contabilidad del
municipio. Esto, para identificar oportunamente cualquier
irregularidad relacionada con las transacciones del sistema de

contabilidad. [Resultado 7-a.1)]

d. Imparta instrucciones para que se generen los informes que
sean necesarios para la toma de decisiones en el municipio.

[Resultado 7-a.3)]

La Contraloria exhorta a los municipios que cumplieron, a continuar
los esfuerzos para mantener los controles establecidos y a velar por el
cumplimiento de la reglamentacion y las practicas aplicables. Ademas,
exhorta a los municipios que cumplieron sustancialmente y a los que no
cumplieron a dirigir sus esfuerzos para preparar un plan de accion dirigido
a atender los criterios con los cuales no cumplieron. Esto, con el proposito
de establecer los controles que permitan la implementacion de las mejores
practicas para la adquisicion y la operacion eficiente y segura de sus

sistemas de informacion computadorizados.

-

Por: %fﬂmn W Chl perecacr
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EVALUACION SOBRE LOS CONTROLES DE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS DE LOS MUNICIPIOS

RESULTADOS DEL COMPONENTE 1

PROCESO DE ADQUISICION DE LOS SISTEMAS DE CONTABILIDAD

PORCIENTO DE

MUNICIPIO CUMPLIMIENTO
Aguada 100%
Aguadilla 100%
Afiasco 100%
Arecibo 100%
Bayamon 100%
Caguas 100%
Carolina 100%
Coamo 100%
Dorado 100%
Fajardo 100%
Guaynabo 100%
Hormigueros 100%
Humacao 100%
Loiza 100%
Mayagtiez 100%
Ponce 100%
San Juan 100%
San Sebastian 100%
Toa Baja 100%
Trujillo Alto 100%
Aguas Buenas 80%
Aibonito 80%
Barceloneta 80%
Barranquitas 80%
Cabo Rojo 80%

RESULTADO

Cumple

T1-17-03

ANEJO 1
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MUNICIPIO

Camuy
Canovanas
Cayey
Ceiba
Ciales
Florida
Guayama
Guayanilla
Gurabo
Hatillo
Isabela
Juana Diaz
Juncos
Lajas
Lares

Las Marias
Las Piedras
Luquillo
Manati
Maricao
Maunabo
Moca
Morovis
Naranjito
Orocovis

Patillas

PORCIENTO DE
CUMPLIMIENTO

80%
80%
80%
80%
80%
80%
80%
80%
80%
80%
80%
80%
80%
80%
80%
80%
75%
80%
80%
80%
80%
80%
80%
80%
80%
80%

Continuacion ANEJO 1

RESULTADO

Cumple Sustancialmente
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MUNICIPIO

Pefiuelas
Rincon
Salinas

San German
San Lorenzo
Santa Isabel
Toa Alta
Vega Alta
Vega Baja
Villalba
Adjuntas
Arroyo
Catano
Cidra
Comerio
Corozal
Culebra
Guanica
Jayuya
Naguabo
Quebradillas
Rio Grande
Sabana Grande
Utuado
Vieques
Yabucoa

Yauco

PORCIENTO DE
CUMPLIMIENTO

80%
80%
80%
80%
80%
80%
80%
80%
80%
80%
33%
50%
20%
60%
67%
60%
40%
40%
40%
0%
60%
40%
40%
0%
60%
40%
60%

T1-17-03

Continuacion ANEJO 1

RESULTADO

Cumple Sustancialmente
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ANEJO 2
EVALUACION SOBRE LOS CONTROLES DE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS DE LOS MUNICIPIOS
RESULTADOS DEL COMPONENTE 2
ADMINISTRACION DE LA SEGURIDAD DE LOS
SISTEMAS DE INFORMACION COMPUTADORIZADOS
MUNICIPIO (l;DL?I\I}gLIIZI\I\ATEON['T‘% RESULTADO

Caguas 93% Cumple
Coamo 72% Cumple Sustancialmente
Fajardo 82% "
Mayaguez 71% "
Ponce 72% "
San Juan 78% "
Adjuntas 4% No Cumple
Aguada 52% "
Aguadilla 22% "
Aguas Buenas 67% "
Aibonito 13% "
Afiasco 38% "
Arecibo 42% "
Arroyo 44% "
Barceloneta 68% "
Barranquitas 13% "
Bayamon 63% "
Cabo Rojo 37% "
Camuy 46% "
Canovanas 68% "
Carolina 61% "
Catano 56% "
Cayey 33% "

Ceiba 29% "



MUNICIPIO

Ciales
Cidra
Comerio
Corozal
Culebra
Dorado
Florida
Guanica
Guayama
Guayanilla
Guaynabo
Gurabo
Hatillo
Hormigueros
Humacao
Isabela
Jayuya
Juana Diaz
Juncos
Lajas
Lares

Las Marias
Las Piedras
Loiza
Luquillo
Manati

Maricao

PORCIENTO DE
CUMPLIMIENTO

9%
9%
21%
43%
4%
22%
44%
48%
46%
4%
48%
29%
61%
36%
56%
60%
60%
42%
64%
21%
61%
9%
29%
4%
68%
9%
529

T1-17-03

Continuacion ANEJO 2

RESULTADO

No Cumple
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MUNICIPIO

Maunabo
Moca
Morovis
Naguabo
Naranjito
Orocovis
Patillas
Pefiuelas
Quebradillas
Rincon

Rio Grande
Sabana Grande
Salinas

San German
San Lorenzo
San Sebastian
Santa Isabel
Toa Alta
Toa Baja
Trujillo Alto
Utuado
Vega Alta
Vega Baja
Vieques
Villalba
Yabucoa

Yauco

PORCIENTO DE
CUMPLIMIENTO

38%
33%
32%
25%
9%
40%
38%
63%
33%
46%
9%
50%
39%
50%
26%
60%
33%
9%
64%
17%
38%
50%
48%
44%
36%
8%
54%

Continuacion ANEJO 2

RESULTADO

No Cumple
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RESULTADO

Cumple

EVALUACION SOBRE LOS CONTROLES DE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS DE LOS MUNICIPIOS
RESULTADOS DEL COMPONENTE 3
CONTINUIDAD DE LOS SERVICIOS
FonEoD

Guaynabo 100%
Lajas 100%
Utuado 100%
Adjuntas 83%
Aguadilla 80%
Cabo Rojo 83%
Caguas 80%
Carolina 80%
Comerio 75%
Fajardo 83%
Guénica 71%
Hatillo 83%
Las Piedras 88%
San Juan 75%
Toa Baja 75%
Vega Alta 80%
Vega Baja 80%
Aguada 60%
Aguas Buenas 50%
Aibonito 40%
Afiasco 0%

Arecibo 33%
Arroyo 0%

Barceloneta 40%

T1-17-03

ANEJO 3

Cumple Sustancialmente



TI1-17-03

MUNICIPIO

Barranquitas
Bayamon
Camuy
Canovanas
Catano
Cayey
Ceiba
Ciales
Cidra
Coamo
Corozal
Culebra
Dorado
Florida
Guayama
Guayanilla
Gurabo
Hormigueros
Humacao
Isabela
Jayuya
Juana Diaz
Juncos
Lares

Las Marias
Loiza

Luquillo

PORCIENTO DE
CUMPLIMIENTO

33%
40%
40%
60%
14%
20%
20%
33%
0%
40%
40%
40%
50%
20%
50%
60%
S57%
67%
20%
25%
40%
60%
60%
60%
40%
20%
20%

Continuacion ANEJO 3

RESULTADO

No Cumple
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MUNICIPIO

Manati
Maricao
Maunabo
Mayaguez
Moca
Morovis
Naguabo
Naranjito
Orocovis
Patillas
Pefiuelas
Ponce
Quebradillas
Rincon

Rio Grande
Sabana Grande
Salinas

San German
San Lorenzo
San Sebastian
Santa Isabel
Toa Alta
Trujillo Alto
Vieques
Villalba
Yabucoa

Yauco

PORCIENTO DE
CUMPLIMIENTO

40%
40%
0%
50%
60%
33%
20%
40%
40%
40%
40%
50%
33%
20%
43%
50%
20%
60%
60%
20%
20%
0%
20%
20%
40%
0%
40%

T1-17-03

Continuacion ANEJO 3

RESULTADO

No Cumple



RESULTADO

Cumple

TI-17-03
EVALUACION SOBRE LOS CONTROLES DE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS DE LOS MUNICIPIOS
RESULTADOS DEL COMPONENTE 4
SEGURIDAD FISICAY CONTROLES AMBIENTALES
MUNICIPIO CUMPLIMIENTO
Afiasco 100%
Bayamén 100%
Cabo Rojo 100%
Caguas 100%
Candvanas 100%
Carolina 100%
Catafo 100%
Cayey 100%
Fajardo 100%
Guaynabo 100%
Hatillo 100%
Hormigueros 100%
Humacao 100%
Isabela 100%
Juncos 100%
Las Piedras 100%
Mayagtiez 100%
Ponce 100%
Quebradillas 100%
San Juan 100%
San Sebastian 100%
Santa Isabel 100%
Utuado 100%
Vega Alta 100%
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MUNICIPIO

Vega Baja
Adjuntas
Aguada
Aguadilla
Aguas Buenas
Aibonito
Arecibo
Arroyo
Barceloneta
Barranquitas
Camuy
Ceiba
Ciales
Cidra
Coamo
Comerio
Corozal
Culebra
Dorado
Florida
Guanica
Guayama
Guayanilla
Gurabo
Jayuya
Juana Diaz

Lajas

PORCIENTO DE
CUMPLIMIENTO

100%
0%
67%
33%
67%
67%
67%
0%
33%
67%
33%
33%
67%
67%
67%
67%
33%
33%
67%
67%
33%
33%
67%
67%
0%
67%
67%

T1-17-03

Continuacion ANEJO 4

RESULTADO

Cumple

No Cumple
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MUNICIPIO

Lares

Las Marias
Loiza
Luquillo
Manati
Maricao
Maunabo
Moca
Morovis
Naguabo
Naranjito
Orocovis
Patillas
Pefiuelas
Rincon

Rio Grande
Sabana Grande
Salinas

San German
San Lorenzo
Toa Alta
Toa Baja
Trujillo Alto
Vieques
Villalba
Yabucoa

Yauco

PORCIENTO DE
CUMPLIMIENTO

33%
33%
67%
67%
0%
67%
0%
67%
33%
0%
33%
67%
33%
67%
67%
67%
67%
67%
0%
67%
0%
67%
67%
33%
33%
0%
33%

Continuacion ANEJO 4

RESULTADO

No Cumple

49
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EVALUACION SOBRE LOS CONTROLES DE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS DE LOS MUNICIPIOS

RESULTADOS DEL COMPONENTE 5
CONTROL DE ACCESO LOGICO

PORCIENTO DE

MUNICIPIO

Caguas
Carolina
Guaynabo
Aibonito
Coamo
Dorado
Fajardo
Hatillo
Humacao
Juncos
Ponce
Adjuntas
Aguada
Aguadilla
Aguas Buenas
Afiasco
Arecibo
Arroyo
Barceloneta
Barranquitas
Bayamodn
Cabo Rojo
Camuy

Candvanas

CUMPLIMIENTO
100%
100%
100%

71%
88%
86%
75%
88%
71%
75%
71%
0%
38%
50%
57%
57%
33%
0%
67%
57%
29%
29%
0%
43%

RESULTADO

Cumple

T1-17-03

ANEJO 5

Cumple Sustancialmente
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MUNICIPIO

Catano
Cayey
Ceiba
Ciales
Cidra
Comerio
Corozal
Culebra
Florida
Guanica
Guayama
Guayanilla
Gurabo
Hormigueros
Isabela
Jayuya
Juana Diaz
Lajas
Lares

Las Marias
Las Piedras
Loiza
Luquillo
Manati
Maricao
Maunabo

Mayaguez

PORCIENTO DE
CUMPLIMIENTO

63%
63%
0%
0%
14%
14%
29%
17%
0%
S57%
14%
25%
50%
38%
S57%
50%
20%
S57%
33%
33%
0%
38%
63%
14%
0%
0%
S57%

Continuacion ANEJO 5

RESULTADO

No Cumple
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MUNICIPIO

Moca
Morovis
Naguabo
Naranjito
Orocovis
Patillas
Pefiuelas
Quebradillas
Rincon

Rio Grande
Sabana Grande
Salinas

San German
San Juan
San Lorenzo
San Sebastian
Santa Isabel
Toa Alta
Toa Baja
Trujillo Alto
Utuado
Vega Alta
Vega Baja
Vieques
Villalba
Yabucoa

Yauco

PORCIENTO DE
CUMPLIMIENTO

50%
0%
0%

38%

25%

S57%

50%
0%
0%

38%

13%

13%

50%

S57%
0%

29%

20%
0%

50%

38%

25%

50%

50%

14%

29%
0%

14%

T1-17-03

Continuacion ANEJO 5

RESULTADO

No Cumple
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EVALUACION SOBRE LOS CONTROLES DE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS DE LOS MUNICIPIOS

RESULTADOS DEL COMPONENTE 6

53

ANEJO 6

CONTROL DE LAS COMPUTADORAS Y LOS EQUIPOS COMPUTADORIZADOS

PORCIENTO DE

MUNICIPIO CUMPLIMIENTO
Lajas 100%
Aguada 86%
Afiasco 71%
Barceloneta 71%
Caguas 88%
Catafo 71%
Cidra 71%
Coamo 86%
Corozal 83%
Fajardo 86%
Florida 86%
Guaénica 86%
Guaynabo 71%
Hatillo 86%
Hormigueros 71%
Las Marias 86%
Mayagtiez 71%
Patillas 71%
Quebradillas 71%
San German 86%
San Juan 75%
San Sebastian 75%
Trujillo Alto 86%
Vega Alta 75%

RESULTADO

Cumple

Cumple Sustancialmente



MUNICIPIO

Vieques
Adjuntas
Aguadilla
Aguas Buenas
Aibonito
Arecibo
Arroyo
Barranquitas
Bayamon
Cabo Rojo
Camuy
Canovanas
Carolina
Cayey
Ceiba
Ciales
Comerio
Culebra
Dorado
Guayama
Guayanilla
Gurabo
Humacao
Isabela
Jayuya
Juana Diaz

Juncos

PORCIENTO DE
CUMPLIMIENTO

75%
67%
S57%
43%
38%
25%
0%
50%
63%
43%
43%
38%
63%
29%
S57%
14%
S57%
0%
S57%
29%
29%
43%
S57%
50%
S57%
67%
50%

T1-17-03

Continuacion ANEJO 6

RESULTADO

Cumple Sustancialmente

No Cumple
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MUNICIPIO

Lares

Las Piedras
Loiza
Luquillo
Manati
Maricao
Maunabo
Moca
Morovis
Naguabo
Naranjito
Orocovis
Pefiuelas
Ponce
Rincon

Rio Grande
Sabana Grande
Salinas

San Lorenzo
Santa Isabel
Toa Alta
Toa Baja
Utuado
Vega Baja
Villalba
Yabucoa

Yauco

PORCIENTO DE
CUMPLIMIENTO

57%
38%
14%
43%
0%
50%
S57%
25%
29%
29%
29%
43%
57%
63%
14%
S57%
29%
S57%
29%
50%
29%
S57%
50%
43%
38%
0%
43%

Continuacion ANEJO 6

RESULTADO

No Cumple
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EVALUACION SOBRE LOS CONTROLES DE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS DE LOS MUNICIPIOS

RESULTADOS DEL COMPONENTE 7
CONTROL DE LAS APLICACIONES

PORCIENTO DE

MUNICIPIO

Caguas

San Sebastian
Aibonito
Afiasco
Barranquitas
Carolina
Cidra

Coamo
Comerio
Guaynabo
Juncos

Las Piedras
Sabana Grande
Vega Alta
Adjuntas
Aguada
Aguadilla
Aguas Buenas
Arecibo
Arroyo
Barceloneta
Bayamoén
Cabo Rojo

Camuy

CUMPLIMIENTO
100%
100%

75%
80%
80%
83%
80%
75%
75%
80%
80%
75%
75%
75%
67%
40%
50%
60%
60%
20%
60%
60%
0%
25%

RESULTADO

Cumple

T1-17-03

ANEJO 7

Cumple Sustancialmente



TI1-17-03

MUNICIPIO

Canovanas
Catano
Cayey
Ceiba
Ciales
Corozal
Culebra
Dorado
Fajardo
Florida
Guanica
Guayama
Guayanilla
Gurabo
Hatillo
Hormigueros
Humacao
Isabela
Jayuya
Juana Diaz
Lajas
Lares

Las Marias
Loiza
Luquillo
Manati

Maricao

PORCIENTO DE
CUMPLIMIENTO

25%
40%
0%
40%
50%
40%
0%
20%
50%
60%
50%
40%
25%
40%
20%
60%
60%
60%
20%
20%
25%
60%
40%
25%
25%
20%
0%

Continuacion ANEJO 7

RESULTADO

No Cumple
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MUNICIPIO

Maunabo
Mayaguez
Moca
Morovis
Naguabo
Naranjito
Orocovis
Patillas
Pefiuelas
Ponce
Quebradillas
Rincén

Rio Grande
Salinas

San German
San Juan
San Lorenzo
Santa Isabel
Toa Alta
Toa Baja
Trujillo Alto
Utuado
Vega Baja
Vieques
Villalba
Yabucoa

Yauco

PORCIENTO DE
CUMPLIMIENTO

0%
20%
20%
40%
50%
40%
40%
20%
50%
60%
60%

0%
50%

0%
60%
20%
60%

0%
20%
40%
20%
50%
60%

0%
20%
20%
60%

T1-17-03

Continuacion ANEJO 7

RESULTADO

No Cumple
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ANEJO 8
EVALUACION SOBRE LOS CONTROLES DE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS DE LOS MUNICIPIOS
RESUMEN DEL CUMPLIMIENTO DE LOS MUNICIPIOS POR COMPONENTE
MUNICIPIO 1 2 3 4 5 6 7
Adjuntas No Cumple No Cumple Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Aguada Cumple No Cumple No Cumple No Cumple No Cumple Cumple No Cumple
Sustancialmente
Aguadilla Cumple No Cumple Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Aguas Buenas Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Aibonito Cumple No Cumple No Cumple No Cumple Cumple No Cumple Cumple
Sustancialmente Sustancialmente Sustancialmente
Afasco Cumple No Cumple No Cumple Cumple No Cumple Cumple Cumple
Sustancialmente  Sustancialmente
Arecibo Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Arroyo No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Componente: Cumplimiento:
1. Proceso de adquisicion de los sistemas de contabilidad 100-90% - Cumple
2. Administracién de la seguridad de los sistemas de informacién computadorizados 89 -70% - Cumple Sustancialmente
3. Continuidad de los servicios 69% 0 menos - No Cumple
4. Seguridad fisica y controles ambientales
5. Control de acceso logico
6. Control de las computadoras y los equipos computadorizados
7. Control de las aplicaciones



T1-17-03

Continuacion ANEJO 8

7
No Cumple

Cumple
Sustancialmente
No Cumple
No Cumple

Cumple
No Cumple
No Cumple

Cumple

Sustancialmente

No Cumple

MUNICIPIO 1 2 3 4 5 6
Barceloneta Cumple No Cumple No Cumple No Cumple No Cumple Cumple
Sustancialmente Sustancialmente
Barranquitas Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Bayamon Cumple No Cumple No Cumple Cumple No Cumple No Cumple
Cabo Rojo Cumple No Cumple Cumple Cumple No Cumple No Cumple
Sustancialmente Sustancialmente
Caguas Cumple Cumple Cumple Cumple Cumple Cumple
Sustancialmente Sustancialmente
Camuy Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Canovanas Cumple No Cumple No Cumple Cumple No Cumple No Cumple
Sustancialmente
Carolina Cumple No Cumple Cumple Cumple Cumple No Cumple
Sustancialmente
Catafio No Cumple No Cumple No Cumple Cumple No Cumple Cumple
Sustancialmente
Componente: Cumplimiento:
1. Proceso de adquisicion de los sistemas de contabilidad 100-90% - Cumple
2. Administracién de la seguridad de los sistemas de informacién computadorizados 89 -70% - Cumple Sustancialmente
3. Continuidad de los servicios 69% 0 menos - No Cumple
4. Seguridad fisica y controles ambientales
5. Control de acceso logico
6. Control de las computadoras y los equipos computadorizados
7. Control de las aplicaciones
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Continuacién ANEJO 8

MUNICIPIO 1 2 3 4 5 6 7
Cayey Cumple No Cumple No Cumple Cumple No Cumple No Cumple No Cumple
Sustancialmente
Ceiba Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Ciales Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Cidra No Cumple No Cumple No Cumple No Cumple No Cumple Cumple Cumple
Sustancialmente  Sustancialmente
Coamo Cumple Cumple No Cumple No Cumple Cumple Cumple Cumple
Sustancialmente Sustancialmente  Sustancialmente  Sustancialmente
Comerio No Cumple No Cumple Cumple No Cumple No Cumple No Cumple Cumple
Sustancialmente Sustancialmente
Corozal No Cumple No Cumple No Cumple No Cumple No Cumple Cumple No Cumple
Sustancialmente
Culebra No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Componente: Cumplimiento:
1. Proceso de adquisicion de los sistemas de contabilidad 100-90% - Cumple
2. Administracién de la seguridad de los sistemas de informacién computadorizados 89 -70% - Cumple Sustancialmente
3. Continuidad de los servicios 69% 0 menos - No Cumple
4. Seguridad fisica y controles ambientales
5. Control de acceso logico
6. Control de las computadoras y los equipos computadorizados
7. Control de las aplicaciones
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T1-17-03

Continuacion ANEJO 8

7

No Cumple

No Cumple

No Cumple

No Cumple

No Cumple

No Cumple

Cumple

Sustancialmente

No Cumple

MUNICIPIO 1 2 3 4 5 6
Dorado Cumple No Cumple No Cumple No Cumple Cumple No Cumple
Sustancialmente
Fajardo Cumple Cumple Cumple Cumple Cumple Cumple
Sustancialmente  Sustancialmente Sustancialmente  Sustancialmente
Florida Cumple No Cumple No Cumple No Cumple No Cumple Cumple
Sustancialmente Sustancialmente
Guénica No Cumple No Cumple Cumple No Cumple No Cumple Cumple
Sustancialmente Sustancialmente
Guayama Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Guayanilla Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Guaynabo Cumple No Cumple Cumple Cumple Cumple Cumple
Sustancialmente
Gurabo Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Componente: Cumplimiento:
1. Proceso de adquisicion de los sistemas de contabilidad 100-90% - Cumple
2. Administracién de la seguridad de los sistemas de informacién computadorizados 89 -70% - Cumple Sustancialmente
3. Continuidad de los servicios 69% 0 menos - No Cumple
4. Seguridad fisica y controles ambientales
5. Control de acceso logico
6. Control de las computadoras y los equipos computadorizados
7. Control de las aplicaciones
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Continuacion ANEJO 8
MUNICIPIO 1 2 3 4 5 6 7
Hatillo Cumple No Cumple Cumple Cumple Cumple Cumple No Cumple
Sustancialmente Sustancialmente Sustancialmente Sustancialmente
Hormigueros Cumple No Cumple No Cumple Cumple No Cumple Cumple No Cumple
Sustancialmente
Humacao Cumple No Cumple No Cumple Cumple Cumple No Cumple No Cumple
Sustancialmente
Isabela Cumple No Cumple No Cumple Cumple No Cumple No Cumple No Cumple
Sustancialmente
Jayuya No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Juana Diaz Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Juncos Cumple No Cumple No Cumple Cumple Cumple No Cumple Cumple
Sustancialmente Sustancialmente Sustancialmente
Lajas Cumple No Cumple Cumple No Cumple No Cumple Cumple No Cumple
Sustancialmente
Componente: Cumplimiento:
1. Proceso de adquisicion de los sistemas de contabilidad 100-90% - Cumple
2. Administracién de la seguridad de los sistemas de informacién computadorizados 89 -70% - Cumple Sustancialmente
3. Continuidad de los servicios 69% 0 menos - No Cumple
4. Seguridad fisica y controles ambientales
5. Control de acceso logico
6. Control de las computadoras y los equipos computadorizados
7. Control de las aplicaciones
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TI-17-03

Continuacion ANEJO 8

MUNICIPIO 1 2 3 4 5 6 7
Lares Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Las Marias Cumple No Cumple No Cumple No Cumple No Cumple Cumple No Cumple
Sustancialmente Sustancialmente
Las Piedras Cumple No Cumple Cumple Cumple No Cumple No Cumple Cumple
Sustancialmente Sustancialmente Sustancialmente
Loiza Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Luquillo Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Manati Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Maricao Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Maunabo Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Mayagiiez Cumple Cumple No Cumple Cumple No Cumple Cumple No Cumple
Sustancialmente Sustancialmente
Componente: Cumplimiento:
1. Proceso de adquisicion de los sistemas de contabilidad 100-90% - Cumple
2. Administracién de la seguridad de los sistemas de informacién computadorizados 89 -70% - Cumple Sustancialmente
3. Continuidad de los servicios 69% 0 menos - No Cumple
4. Seguridad fisica y controles ambientales
5. Control de acceso logico
6. Control de las computadoras y los equipos computadorizados
7. Control de las aplicaciones
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Continuacion ANEJO 8
MUNICIPIO 1 2 3 4 5 6 7
Moca Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Morovis Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Naguabo No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Naranjito Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Orocovis Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Patillas Cumple No Cumple No Cumple No Cumple No Cumple Cumple No Cumple
Sustancialmente Sustancialmente
Pefiuelas Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Ponce Cumple Cumple No Cumple Cumple Cumple No Cumple No Cumple
Sustancialmente Sustancialmente
Quebradillas No Cumple No Cumple No Cumple Cumple No Cumple Cumple No Cumple
Sustancialmente
Componente: Cumplimiento:
1. Proceso de adquisicion de los sistemas de contabilidad 100-90% - Cumple
2. Administracién de la seguridad de los sistemas de informacién computadorizados 89 -70% - Cumple Sustancialmente
3. Continuidad de los servicios 69% 0 menos - No Cumple
4. Seguridad fisica y controles ambientales
5. Control de acceso logico
6. Control de las computadoras y los equipos computadorizados
7. Control de las aplicaciones
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TI-17-03

Continuacién ANEJO 8

7

No Cumple
No Cumple
Cumple
Sustancialmente
No Cumple
No Cumple
No Cumple
No Cumple

Cumple

No Cumple

MUNICIPIO 1 2 3 4 5 6
Rincén Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Rio Grande No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sabana Grande No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Salinas Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
San German Cumple No Cumple No Cumple No Cumple No Cumple Cumple
Sustancialmente Sustancialmente
San Juan Cumple Cumple Cumple Cumple No Cumple Cumple
Sustancialmente Sustancialmente Sustancialmente
San Lorenzo Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
San Sebastian Cumple No Cumple No Cumple Cumple No Cumple Cumple
Sustancialmente
Santa Isabel Cumple No Cumple No Cumple Cumple No Cumple No Cumple
Sustancialmente
Componente: Cumplimiento:
1. Proceso de adquisicion de los sistemas de contabilidad 100-90% - Cumple
2. Administracién de la seguridad de los sistemas de informacién computadorizados 89 -70% - Cumple Sustancialmente
3. Continuidad de los servicios 69% 0 menos - No Cumple
4. Seguridad fisica y controles ambientales
5. Control de acceso logico
6. Control de las computadoras y los equipos computadorizados
7. Control de las aplicaciones
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Continuacion ANEJO 8
MUNICIPIO 1 2 3 4 5 6 7
Toa Alta Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Toa Baja Cumple No Cumple Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Trujillo Alto Cumple No Cumple No Cumple No Cumple No Cumple Cumple No Cumple |
Sustancialmente
Utuado No Cumple No Cumple Cumple Cumple No Cumple No Cumple No Cumple
Vega Alta Cumple No Cumple Cumple Cumple No Cumple Cumple Cumple
Sustancialmente Sustancialmente Sustancialmente Sustancialm
ente
Vega Baja Cumple No Cumple Cumple Cumple No Cumple No Cumple No Cumple
Sustancialmente Sustancialmente
Vieques No Cumple Cumple No Cumple No Cumple No Cumple Cumple No Cumple |
Sustancialmente
Villalba Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Sustancialmente
Componente: Cumplimiento:
1. Proceso de adquisicion de los sistemas de contabilidad 100-90% - Cumple
2. Administracién de la seguridad de los sistemas de informacién computadorizados 89 -70% - Cumple Sustancialmente
3. Continuidad de los servicios 69% 0 menos - No Cumple
4. Seguridad fisica y controles ambientales
5. Control de acceso logico
6. Control de las computadoras y los equipos computadorizados
7. Control de las aplicaciones
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T1-17-03

Continuacion ANEJO 8

MUNICIPIO 1 2 3 4 5 6 7
Yabucoa No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple
Yauco No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple No Cumple

Componente: Cumplimiento:

1. Proceso de adquisicion de los sistemas de contabilidad 100-90% - Cumple

2. Administracién de la seguridad de los sistemas de informacién computadorizados 89 -70% - Cumple Sustancialmente

3. Continuidad de los servicios 69% 0 menos - No Cumple

4. Seguridad fisica y controles ambientales

5. Control de acceso logico

6. Control de las computadoras y los equipos computadorizados

7. Control de las aplicaciones
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ANEJO 9
EVALUACION SOBRE LOS CONTROLES DE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS DE LOS MUNICIPIOS
RESUMEN DE RESULTADOS POR MUNICIPIO
PORCIENTO DE
MUNICIPIO CUMPLIMIENTO RESULTADO

Caguas 93% Cumple
Carolina 74% Cumple Sustancialmente
Coamo 75% "
Fajardo 82% "
Guaynabo 2% "
Ponce 70% "
San Juan 71% "
Adjuntas 28% No Cumple
Aguada 59% "
Aguadilla 44% "
Aguas Buenas 62% "
Aibonito 39% "
Afiasco 56% "
Arecibo 46% "
Arroyo 25% "
Barceloneta 64% "
Barranquitas 40% "
Bayamoén 60% "
Cabo Rojo 45% "
Camuy 41% "
Candvanas 60% "
Catafo 52% "
Cayey 40% "

Ceiba 34% "
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MUNICIPIO

Ciales
Cidra
Comerio
Corozal
Culebra
Dorado
Florida
Guanica
Guayama
Guayanilla
Gurabo
Hatillo
Hormigueros
Humacao
Isabela
Jayuya
Juana Diaz
Juncos
Lajas
Lares

Las Marias
Las Piedras
Loiza
Luquillo
Manati
Maricao

Maunabo

PORCIENTO DE
CUMPLIMIENTO

24%
31%
41%
46%
13%
45%
49%
55%
43%
27%
44%
69%
54%
60%
60%
48%
47%
68%
52%
58%
35%
44%
24%
58%
18%
44%
30%

T1-17-03

Continuacion ANEJO 9

RESULTADO

No Cumple



TI1-17-03

Continuacion ANEJO 9

PORCIENTO DE

MUNICIPIO CUMPLIMIENTO RESULTADO
Mayaguez 67% No Cumple
Moca 41% "
Morovis 33% "
Naguabo 22% "
Naranjito 29% "
Orocovis 43% "
Patillas 46% "
Pefiuelas 59% "
Quebradillas 43% "
Rincon 34% "
Rio Grande 32% "
Sabana Grande 44% "
Salinas 38% "
San German 56% "
San Lorenzo 36% "
San Sebastian 64% "
Santa Isabel 38% "
Toa Alta 17% "
Toa Baja 63% "
Trujillo Alto 39% "
Utuado 49% "
Vega Alta 62% "
Vega Baja 57% "
Vieques 40% "
Villalba 38% "
Yabucoa 9% "

Yauco 47% "
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